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1. Pasang perisian Blackberry Cylance Endpoint
Protection pada server (Window Server)

15/05/2025

Kami telah install dan run monitor mengikut dashboard zone
manager

telnetbxt
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Jalankan imbasan keseluruhan 15/05/2025 Kami telah install simple IOC dan YARA Scanner ke dalam server
pada /var/www/html/ atau root folder sistem web WBF. Kami telah run scanning target project directory dan root folder.
menggunakan perisian Loki - Simple IOC and Keputusan mendapati TIADA MASALAH
YARA Scanner iaitu satu perisian yang digunakan
untuk mengesan sebarang anomali seperti File yang telah di masukkan oleh penceroboh telah didelete keluar
perisian hasad, Webshell, backdoor dan lain-lain oleh pasukan kami
berdasarkan rUIe yang SpeSifik. loki_WIN-G2F30JS9RH3_2025-05-1 X
G2F3@J59RH3 LOKI:
: WIN-G2F3@J]59RH3 282 PLATFORM: 1@ 18.8
Free PROC: Intel64 Fami 6 Model B5 S GenuineIntel Al
MODULE i SSAGE: PE-Sieve
t ds\loki_8.51.@\loki\tools
: File Name
: MODULE: i GE: C2 server indicators
: MODULE: : Malicious MD5 Hashes
: MODULE: Init MESSAGE: Malici SHAL
: MODULE: Init MESSAGE: Malicious SHA256
: MODULE: Init MESSAGE:
3 LOKI: Info: MODULE
string of all rule files)
J59RH3 LOKI: Info: MODULE: : Initialized 1011
F3@]59RH3 LOKI: Info: MODULE: : Current user has
: Info: MODULE: : Setting LOKI process
20250515 LH : Info: MODULE:
Proce: @ NAME:
5:25 2| K E < : Scanning
168 NAME: Re,
PR e
Naik taraf Apache dan PHP ke versi sokongan aktif | 15/02/2025 System WBF v1.0 ini hanya support PHP version 7.0 - 7.8 sahaja. Jika

kami menaiktaraf version PHP kepada latest version (8.4) ia akan
menyebabkan error programming yang banyak pada kebanyakan
tempat. Proses fix ini akan mengambil masa selama 2 minggu.

Kami akan membawa plan penyelesaian kepada isu ini kepada unit
ICT JKNNS untuk pertimbangan dan planning seterusnya




Aktifkan HTTPS (SSL) menggunakan Let’s Encrypt | 20/05/2025 Kami telah mengaktifkan SSL cert dan system boleh diakses dgn
atau sijil sedia ada selamat
iHadir | HelpCentre x IHadir | HelpCentre
25 https://wbf.jknns.moh.gov.my/app/login
whbf.jknns.moh.gov.my
|€| Connection is secure
@ Cookies and site data
8¢ Site settings
Semak konfigurasi .htaccess dan 15/05/2025 Kami telah matikan access dari luar kepada project directory
pastikan directory listing dimatikan
Pasang ModSecurity atau phpwaf pada server. 20/05/2025

Kami telah pasang PHPWAF di index file project




7. Konfigurasikan peraturan asas untuk block 15/05/2025 Kami memerlukan peranan Firewall untuk tujuan ini
injection, spam dan bot.
8. Audit semua akses pentadbir ke server 15/05/2025 Kami telah tukar Administrator server password
9. Pantau log akses dan error log 15/05/2025 Kami sentiasa memantau log error dan access server tersebut
10. | Mengisi request remove outdated content di 15/05/2025 Kami telah isi dan request kepada google

Google untuk memastikan integriti carian Google
berkenaan sistem ini dapat melindungi pengguna
daripada maklumat dan pautan yang tidak

sah: https://search.google.com/search-
console/remove-outdated-content

content in Google Search

instead. It is

Refresh requests

https:/iwbf.jknns.moh.gov.my/

hittps:/iwbf.jknns.moh.gov.my/



https://search.google.com/search-console/remove-outdated-content
https://search.google.com/search-console/remove-outdated-content

